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「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要
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１．開示説明書作成の経緯

２．MDS(製造業者による医療情報セキュリティ開示書）/

SDS(サービス事業者による医療情報セキュリティ開示書)とは

３．MDS/SDSの位置づけ

４．MDS/SDSの内容（チェックリスト）

５．MDS/SDSの活用

６．Q&Aの紹介

本講演の内容

付録．MDS/SDSの普及状況
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「医療情報システムの安全管理に関するガイドライン」（以下、安全管理ガイドライン）
平成17年(2005年)初版発行

医療機関、コンサルタント等

セキュリティ意識

セキュリティ意識

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

１．開示説明書作成の経緯
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医療機関、コンサルタント等 医療情報システム/サービス
ベンダー

次回導入する
システムの
セキュリティは？

もうすぐ立入検査だ
セキュリティは
大丈夫かな？

１．開示説明書作成の経緯 リモート
メンテナンスは
大丈夫かな？

セキュリティに関する
資料提出を要求

バックアップは？
ちゃんと取れる
だろうか？

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

医療情報システム担当者

2024/03/15 医用画像システム部会成果報告会



●JIRA開示説明書WGにて201１年１２月に

「製造業者による医療情報セキュリティ開示説明書 Ver.1」発行

●2021年3月に Ver.4.0
「製造業者/サービス事業者による医療情報セキュリティ開示書」発行

JESRA(JIRA標準)およびJAHIS標準

※Ver.4.0で厚生労働省「安全管理ガイドライン第5.1版」、

サービス事業者に対応した。

※Ver.4作成時に、一般社団法人ASP・SaaS・AI・IoTクラウド産業協会（ASPIC）、

一般社団法人電子情報技術産業協会（JEITA）も参画

●2023年6月 最新版Ver.4.1

「製造業者/サービス事業者による医療情報セキュリティ開示書」発行

厚生労働省「安全管理ガイドライン第5.2版」 に対応 ※内容的には第6版に対応

5

１．開示説明書作成の経緯

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会

「安全管理ガイドライン第6.0版」対応のVer.5 2024年夏頃に公開予定



6

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

２．MDS/SDS（製造業者/サービス事業者による医療情報セキュリティ開示書）とは

2024/03/15 医用画像システム部会成果報告会
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• MDSは「安全管理ガイドライン」への医療情報システムに関する対応状況を示す

チェックリスト ※Excelファイルで提供

(Manufacturer Disclosure Statement for Medical Information Security)

• SDSは安全管理ガイドラインへの医療情報システムを用いたサービスに関する対応

状況を示すチェックリスト ※Excelファイルで提供

(Service Provider Disclosure Statement for Medical Information Security)

• 「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイド

MDS/SDSの書き方を示したガイド

２．MDS/SDS（製造業者/サービス事業者による医療情報セキュリティ開示書）とは

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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• 製造業者/サービス事業者が医療機関等に対し、医療情報システム/サービスの情報セキ
ュリティに関する情報を開示する際に使用することを目的

• MDS/SDSを利用することの利点
– 医療機関が製造業者にセキュリティ機能の説明を求める際の統一フォーマット

– 医療機関がサービス事業者にセキュリティ機能の説明を求める際の統一フォーマット

– 医療機関にとって、リスクアセスメントの材料

– 医療機関にとって、必要な運用的対策の理解が容易に

– 製造業者/サービス事業者にとって、安全管理ガイドラインへの適合性の自己評価手段

２．MDS/SDS（製造業者/サービス事業者による医療情報セキュリティ開示書）とは

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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• MDS記載対象の単位は、製造業者が提供する医療情報システム

(オプションを含む)

例）電子カルテシステム、医事会計システム、PACS、モダリティ等

• SDS記載対象の単位は、サービス事業者が提供する医療情報システムを

用いたサービス(オプションを含む）

例）電子カルテサービス、PACSサービス、リモートメンテナンス等

オプションの例）無線LAN、生体認証、電子署名、タイムスタンプ等

２．MDS/SDS（製造業者/サービス事業者による医療情報 セキュリティ開示書）とは

※オプションとは自社で動作確認ができており、保守問合せ等の一時窓口になれる製品またはサービスを指す。

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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「安全管理ガイドライン」第５.2版、第６版でMDS/SDSが、その他の通知等でもMDS
が参照されています。医療機関からMDS/SDSが要求されるケースが増えMDS/SDSが
医療情報システムのセキュリティを示す標準書式となることを期待しています。

• 自社が納品する他の製造業者の製品(例えばOS やミドルウェア)によって実現
される機能も記載対象

※自社で製造/開発したものではなくともシステム/サービスとして納品するもの

例）WindowsのHello認証、スクリーンセーバー等

• MDSにおいては、技術的セキュリティ関連機能の具体的内容を記載、SDSで
はサービス事業者の運用的セキュリティ関連事項の具体的内容も記載

２．MDS/SDS（製造業者/サービス事業者による医療情報セキュリティ開示書）とは

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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• MDSのチェックリストの項目

– １～１２ 個人情報を含むデータを扱うすべての医療機関等で参照

– １３～２９ 保存義務のある診療録等を電子的に保存する場合

– ３０～３１ e-文書法に基づいてスキャナ等により電子化して保存する場合

• SDSのチェックリストの項目

– １ 医療機関等とサービス事業者の契約に関する内容

– ２～７７ 個人情報を含むデータを扱うすべての医療機関等で参照

– ７８～１０４ 保存義務のある診療録等を電子的に保存する場合

– １０５～１０６ e-文書法に基づいてスキャナ等により電子化して保存する場合

• 記載内容は、記載した製造業者/サービス事業者が全責任を負う

• JIRAおよびJAHISは認定、審査は行わない

２．MDS/SDS（製造業者/サービス事業者による医療情報セキュリティ開示書）とは

自己宣言

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会



12

３．MDS/SDSの位置づけ

• 「安全管理ガイドライン」 第６版 概説編で、「製造業者/サービス事業者による情報セキュリティ開示
書」ガイド(MDS/SDS)が言及されている。

ー「４．５リスク評価とリスク管理」において、

なお、医療情報システムの安全管理上のリスク評価、リスク管理を実施するに当たっては 、医療情報シ
ステム・サービス事業者 から技術的対策等の情報を収集することが重要である。 例えば、総務省・経済
産業省が定めている「 医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイド
ライン 」における「 サービス仕様適合開示書 」 や 日本画像医療システム工業会 JIRA ）の工業会規
格 JESRA Japanese Engineering Standards of Radiological Apparatus ）及び 保健
医療福祉情報システム工業会 JAHIS の JAHIS 標準となっている「『製造業者 サービス事業者による
医療情報セキュリティ開示書 （略称 MDS/SDS Manufacturer / Service Provider 
Disclosure Statement for Medical Information Security 』ガイド」で示されているチェック
リスト 等を 参考 に 、 当該事業者から 情報 提供していただく等 により、 当該事業者と 医療情報シス
テムの安全管理上のリスクについて 共通の理解を得た上で、 リスク管理に関する合意形成（リスクコミ
ュニケーション）を 図る ことが求められる。

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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• 厚生労働省通知「医療機器におけるサイバーセキュリティの確保について」
（平成27年4月28日発行）

– 医療機器の製造販売業者に対しサイバーセキュリティの確保を要求

– 具体的な対策として以下を要求

• ③ 「医療情報システムの安全管理に関するガイドライン」を踏まえ、医療機関におけ
る不正ソフトウェア対策やネットワーク上からの不正アクセス対策等のサイバーセキュ
リティの確保が適切に実施されるよう、医療機関に対し、必要な情報提供を行うとと
もに、必要な連携を図ること。

• JAHIS通知『厚生労働省の平成27年4月28日付通知「医療機器におけ
るサイバーセキュリティの確保について」に対する対応について』において
MDSの活用を推奨

• 厚生労働省「医療機器のサイバーセキュリティの確保に関するガイダンス」

(平成30年7月24日) 参考資料として記載

• 医機連「医療機器のサイバーセキュリティに関する質疑応答集」

(2019年3月26日)

「安全管理ガイドライン」に沿った情報提供に使用できる

３．MDS/SDSの位置づけ

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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３．MDS/SDSの位置づけ

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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３．MDS/SDSの位置づけ
• 厚生労働省事務連絡 「医療機関におけるサイバーセキュリティ対策チェックリス
ト」及び「医療機関におけるサイバーセキュリティ対策チェックリストマニュアル～医
療機関・事業者向け～」について

(令和5年6月9日）

医療機関におけるサイバーセキュリティ対策チェックリスト(事業者確認用)

２ 医療情報システムの管理・運用（令和5年度中）

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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• HELICS「医療情報標準化指針」

HELICS協議会は医療情報標準化の推進団体で、医療情報分野に適用し
利用することが望ましい標準規格を評価審査しHELICS標準化指針
（HELICS指針）として定める活動を行っている。
HELICS協議会が指針とした標準規格のなかから、厚生労働省の保健医
療情報標準化会議が審査して、厚生労働省標準規格が定められている。

• 2021年「製造業者/サービス事業者による医療情報セキュリティ開示書」
ガイド（Ver.4)でHELICS申請

• 2021年12月Ver.4で審査委員会開催

• 2022年9月採択

３．MDS/SDSの位置づけ

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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医療機関

３．MDS/SDSの位置づけ

厚労省

「医療機器におけるサイバーセキュリティの
確保について」の通知

医療情報システムの
安全管理に関するガイドライン

MDS

IT管理者

●
●
●

C社 医療機器

MDS

セキュリティリスクアセスメント
脆弱性とリスク評価

A社
医療情報システム

製造業者(C社)

C社 医療機器

セキュリティ脅威を含む
セーフティリスクアセスメント

参照

製造業者(A社)

A社 医療情報システム

リスクアセスメント

SDS

サービス事業者(B社)

B社 医療情報システム

リスクアセスメント

B社 医療情報システムを
用いたサービス

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

・医療情報を取り扱う医療
機器のMDS

・医療情報システムMDS

・それらのリモートメンテ
ナンスに関するSDS

・使用しているクラウドサ
ービス等のSDS

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会



18

■リモートメンテナンスシステムにおけるSDS
近年、リモートメンテナンス用のルータ等から医療機関等に侵入され、ランサムウェアの被害が
発生する事例があり、リモートメンテナンスにおけるセキュリティが重要視されている。
リモートメンテナンスのセキュリティを開示する資料としてSDSが使用できる。

対象機器、システム

サービス許可

医療機関管理者
リモートサービス
サービスマン

医療機関 リモートサービス
事業者

開示書チェックリスト
（SDS）

リモートサービス
事業責任者

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

３．MDS/SDSの位置づけ

2024/03/15 医用画像システム部会成果報告会
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４.MDS/SDSの内容（チェックリスト）

Excel版●チェックリストの構成

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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Excel版●チェックリストの構成

４.MDS/SDSの内容（チェックリスト）

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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４.MDS/SDSの内容（チェックリスト）
●「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイド

７．チェックリストの解説(製造業者編)
９．チェックリストの解説（サービス事業者編）

● 「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドVer.4.１に
関するQ&A
※新たなQに関してはJIRA事務局に
お問い合わせください

● 医療機関向けユーザーズガイド
医療機関向けにMDS/SDSがどういうものか、
入手/利用方法
医療機関の立場からのQ&A

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

４.MDS/SDSの内容（ユーザーズガイド）

2024/03/15 医用画像システム部会成果報告会
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５.MDS/SDSの活用

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

電子カルテ

部門システム１

部門システム2

医療機器1

医療機器2

クラウドサービス１

クラウドサービス２

電子カルテの
リモートメンテナンス

部門システム１の
リモートメンテナンス

部門システム２の
リモートメンテナンス

MDS

MDS

MDS

MDS

MDS

SDS

SDS

SDS

SDS

SDS
医療機器１の

リモートメンテナンス

医療機器２の
リモートメンテナンス

SDS

SDS

2024/03/15 医用画像システム部会成果報告会
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５.MDS/SDSの活用

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

電子カルテ

部門システム１

部門システム１の
リモートメンテナンス

＊＊＊＊＊病院

運用管理規程

2024/03/15 医用画像システム部会成果報告会
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５.MDS/SDSの活用

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

MDS、SDSの回答が「いいえ」の場合

●備考の内容を確認

●運用管理規程に対応する項目があるか確認

●項目がない場合：運用管理規程の見直し、システム・サービス・機器の見直し

安全管理ガイドラインの遵守

2024/03/15 医用画像システム部会成果報告会
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６.Q&Aの紹介（ユーザーズガイドより）

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

Q１１． 安全管理ガイドラインで技術的対応が求められている事項に「いいえ」の回答が
されている事項には、医療機関等はどうすれば良いのか？

A１１． 医療情報システムを利用するに当たっては技術的対応を求められている項目です
ので、例えば他の製品やサービスと組み合わせて実現したり、カスタマイズ開発によって
実現したりすることが求められます。MDS/SDSにおいては「いいえ」の場合は備考に代替
手段を記載することを求めております。それを参考にしてご対応いただいても結構ですし、
記載されていない場合や、記載されていても他の代替え手段の方が有効なことも考えられます
ので、当該製品/サービスの採否を含め医療機関等にてご判断ください。

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会
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６.Q&Aの紹介（Q&A集より）

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

Q６．MDSに関して、製造する会社と販売する会社が異なる場合はどうすれば良いか？

A６．一般的には製造する会社が作成します。例外としてOEMの場合、製造受託側ではなく
、製造委託側の型式番号を持っている会社が発行する場合があります。

Q１９．弊社はクリニック向けの予約システムのベンダーです。
顧客である医療機関様から医療情報セキュリティ開示書チェックリストの提出を求められてい
ますが、弊社が「製造業者/サービス事業者による医療情報セキュリティ開示書」で想定した
事業者であるか判断できません。該当するか、ご教授願います。

A19.医療機関で使用されているシステムであれば該当すると、お考え下さい。
クリニック内オンプレミスで運用されている場合はMDSを、クラウドを用いたサービスとして
提供されている場合はSDSを作成してください。

また、クリニック内での運用であっても、リモートメンテナンスをされている場合はリモート
メンテナンスに関してSDSが必要となります。

2024/03/15 医用画像システム部会成果報告会
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Q１４．最近、製造業者/サービス事業者による医療情報セキュリティ開示書(MDS/SDS)を提出してほしいという医療
機関からの問い合わせが増えております。
弊社取扱製品の内、弊社が開発・サポートを行っているオンプレミス型電子カルテについてはMDSを作成しておりま
したが、他社が開発し、弊社では販売店として販売・サポートのみを行っている電子カルテ・レセコンについては、オ
ンプレミス型・クラウド型にかかわらず、開示書を作成しておりませんでした。
医療機関向けユーザーズガイドの「「製造業者/サービス事業者による医療情報セキュリティ開示書」（MDS/SDS）
の入手と利用」に記載されている図から、弊社ではMDSはメーカーが作成するもの、SDSはクラウドサービス事業者
が、作成するものと認識していたのですが、一部社員から「サービス事業者」とは記載があるが、「クラウドを利用し
た医療情報システムを提供するサービス事業者」とは記載されていない為、販売店もサービス事業者に含まれ、SDSを
作成して開示する必要があるのではないか、との意見がございました。
弊社で扱っている他社製品は、弊社にて用意したPCまたは医療機関が任意に用意したPCにて（オンプレミスの場合は
インストールして）使用するのですが、製造業者/サービス事業者による医療情報セキュリティ開示書は、販売店が作
成することも想定された様式でしょうか。
もし、想定された様式の場合、オンプレミス型・クラウドサービス型それぞれ、MDS/SDSどちらを開示となりますで
しょうか。

A１４．MDSはメーカーが作成するもの、SDSはクラウドを利用して医療情報システムによるサービス
を提供するサービス事業者が作成するものです。
オンプレミスのシステムではMDSを作成、クラウドを利用して提供される医療情報システムによるサー
ビスではSDSを作成します。
ここで言う「サービス事業者」は販売店のことではありません。
※クラウドを用いてサービスを提供している「サービス事業者」＝「販売店」の場合は「販売店」がSDS
を作成することになります。
なお、オンプレミスのシステムであっても、リモートメンテナンスを行っている場合は、リモートメンテ
ナンスに関してはSDSを作成する必要があります。

６.Q&Aの紹介（Q&A集より）

2024/03/15 医用画像システム部会成果報告会
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「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

ガイド
「JIRAトップページ」→「刊行物」→「工業会企画（JESRA)」

ユーザーズガイド、チェックリスト、Q&A

「JIRAトップページ」→「刊行物」→「セキュリティ」

2024/03/15 医用画像システム部会成果報告会



付録.MDS/SDSの普及状況
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JIRA「画像医療システム等の導入状況と安全確保状況に関する調査報告」
全国の病院に勤務する放射線科技師長1000名宛に調査依頼

2018年度からアンケート項目に追加
「製造業者による医療情報セキュリティ
開示書チェックリスト」の入手状況

「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイドの概要

2024/03/15 医用画像システム部会成果報告会

※2023年度は速報値



ご清聴
ありがとう
ございました


