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特別講演
リモートサービスセキュリティガイドラインと

SDSサンプルの解説



１．サイバーセキュリティ対策の状況

–厚労省から医療機関への要請内容

–安全管理GLの遵守事項

２．リモートサービスにおけるサイバーセキュリティ対応

– リモートサービスセキュリティガイドライン（RSS-GL)

– リモートサービスのSDSサンプル

本日の内容
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• 最近のサイバー攻撃動向（IPA編「情報セキュリティ白書2023」より）

–企業・団体におけるランサムウェア被害の増加

–攻撃者の組織化、分業化
• ランサムウェア攻撃をサービスとして提供する「RaaS(Ransomware as a 

Service)」の普及

• 医療機関への攻撃と侵入経路（各事案の報告書より）

–徳島県つるぎ町立半田病院 2021年10月
•医療機器のメンテナンス等で接続するVPN装置の脆弱性を悪用した侵入か

–大阪急性期・総合医療センター 2022年10月
•業者の給食システムにリモート保守のために設置したVPN機器より侵入

サイバーセキュリティ対策の状況
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• サイバーセキュリティ基本法（2015年1月施行）

– サイバーセキュリティに関する施策を総合的かつ効率的に推進するため、基本理念を
定め、国の責務等を明らかにし、サイバーセキュリティ戦略の策定その他当該施策の
基本となる事項等を規定

• 医療分野のサイバーセキュリティ対策について（厚生労働省）
（https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/kenkou_iryou/iryou/johoka/cyber-security.html）

– 医療機関がサイバー攻撃を受けた際の厚生労働省連絡先

– 医療法施行規則の一部を改正する省令について

– 医療機関等におけるサイバーセキュリティ対策の強化について

– 医療情報システムの安全管理に関するガイドライン第6.0版

– 医療機関におけるサイバーセキュリティ対策チェックリスト

国のサイバーセキュリティ対策

4© 2024 Japan Medical Imaging and Radiological Systems Industries Association

https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/kenkou_iryou/iryou/johoka/cyber-security.html


サプライチェーンリスク全体の確認

–自組織のみならずサプライチェーン全体を俯瞰し、発生が予見されるリス
クを医療機関等自身でコントロールできるようにする必要があることから、
関係事業者のセキュリティ管理体制を確認した上で、関係事業者との
ネットワーク接続点（特にインターネットとの接続点）をすべて管理下に
おき、脆弱性対策を実施する。

https://www.mhlw.go.jp/content/10808000/001079508.pdf

医療機関等におけるサイバーセキュリティ対策の強化について（注意喚起）
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１２．サイバーセキュリティ 【遵守事項】

– ① サイバーセキュリティに関する組織的対策、医療機関等の職員等や委託先事業者などの
対策を検討し、整理すること。技術的な対応・措置については、担当者にリスク評価を踏まえ
た対策の検討を指示し、状況を確認すること。

– ② 医療機関等において整理したサイバーセキュリティ対策を踏まえ、サイバーセキュリティ対応
計画を策定し、当該計画の内容について経営層に報告し、承認を得ること。

– ③ サイバーセキュリティ対応計画を踏まえ、その内容を医療機関等で定める各規程や手順
等に反映すること。

– ④ サイバーセキュリティ対応計画を踏まえ、各対策の実施状況を確認する。技術的な対応・
措置については、担当者に対応計画を踏まえた文書の整備を指示し、対応状況を確認する
こと。

– ⑤ サイバーセキュリティ対応計画を踏まえた訓練を定期的に実施し、その結果を経営層に報
告し、承認を得ること。また、訓練結果を踏まえ、対応計画の検証・見直しを実施し、必要
に応じて対応計画等の改善を行うこと。

https://www.mhlw.go.jp/content/10808000/001102575.pdf

医療情報システムの安全管理に関するガイドライン 第6.0版企画管理編
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４．５ リスク評価とリスク管理

– なお、医療情報システムの安全管理上のリスク評価、リスク管理を実施するに当たっては、医
療情報システム・サービス事業者から技術的対策等の情報を収集することが重要である。

– 例えば、総務省・経済産業省が定めている「医療情報を取り扱う情報システム・サービスの提
供事業者における安全管理ガイドライン」における「サービス仕様適合開示書」や日本画像
医療システム工業会（JIRA）の工業会規格（JESRA）及び保健医療福祉情報システ
ム工業会（JAHIS）のJAHIS標準となっている「『製造業者/サービス事業者による医療情
報セキュリティ開示書（略称：MDS/SDS：Manufacturer / Service Provider 
Disclosure Statement for Medical Information Security）』ガイド」で示されてい
るチェックリスト等を参考に、当該事業者から情報提供していただく等により、当該事業者と
医療情報システムの安全管理上のリスクについて共通の理解を得た上で、リスク管理に関す
る合意形成（リスクコミュニケーション）を図ることが求められる。

https://www.mhlw.go.jp/content/10808000/001102570.pdf

医療情報システムの安全管理に関するガイドライン 第6.0版概説編
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• JIRA セキュリティ委員会 リモートサービスセキュリティWG（RSS-WG)

–活動内容

• JAHIS（一般社団法人 保健医療福祉情報システム工業会）セキュリティ委員
会と合同のWG

•医療分野における遠隔保守（リモートサービス）のあり方と、情報セキュリティマネ
ジメントと個人情報保護の視点からリモートサービスのリスクアセスメントを研究し、
医療機関と医療機器ベンダがそれぞれどのようなセキュリティ対策を検討

–成果

• JESRA TR-0034*C リモートサービスセキュリティガイドライン Ver.3.1

• ISO TS11633-1:2019 Information security management for 
remote maintenance of medical devices and medical information 
systems – Part 1:Requirements and risk analysis

JIRA リモートサービスセキュリティWG
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• JESRA TR-0034*C リモートサービスセキュリティガイドライン Ver.3.1

– 医療機関内の情報機器・システムを遠隔保守するケースのモデル化を行い、そのモデ
ルに対してISMSの手法に従ったリスクマネジメントの実施例を提示

– 医療機関の管理者および遠隔保守を行うベンダは、ここでの実施例に倣うことにより、
情報資産（特に患者の医療情報）を安全かつ効率的な保護を実現

リモートサービスセキュリティガイドライン（RSS-GL)
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• 医療情報システムの安全管理に関するガイドライン 第6版 概説編
– 「医療情報システムの安全管理上のリスク評価、リスク管理を実施するに当たっては、医療情報システ
ム・サービス事業者から技術的対策等の情報を収集することが重要」

– 「『製造業者/サービス事業者による医療情報セキュリティ開示書（略称：MDS/SDS：
Manufacturer / Service Provider Disclosure Statement for Medical Information 
Security）』ガイド」で示されているチェックリスト等を参考に、当該事業者から情報提供」

→JIRAセキュリティ委員会では、リモートサービスのセキュリティ対応について

SDSによる情報提供をJIRA会員企業に推奨

→普及促進のために、JIRAのHPにてSDSサンプルを公開

リモートサービスのSDS
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リモートサービスのSDSチェックリストサンプル
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https://www.jira-net.or.jp/publishing/security.html

JIRAトップページより、
「刊行物」
→「指針・標準・基準等」
→「セキュリティ」



リモート保守サービスのサービスモデル
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サンプルSDSの想定システム
オンプレミス電子カルテ＋リモートサービス（IP-VPN利用）



リモートサービスのSDSサンプル（1/12）

15© 2024 Japan Medical Imaging and Radiological Systems Industries Association



リモートサービスのSDSサンプル（2/12）
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リモートサービスのSDSサンプル（3/12）
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リモートサービスのSDSサンプル（3-1/12）
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リモートサービスのSDSサンプル（4/12）
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リモートサービスのSDSサンプル（4-1/12）
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リモートサービスのSDSサンプル（5/12）
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リモートサービスのSDSサンプル（6/12）
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リモートサービスのSDSサンプル（7/12）
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リモートサービスのSDSサンプル（8/12）
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リモートサービスのSDSサンプル（9/12）
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リモート保守サービスのサービスモデル
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サンプルSDSの想定システム
オンプレミス電子カルテ＋リモートサービス（IP-VPN利用）



リモートサービスのSDSサンプル（11/12）
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リモートサービスのSDSサンプル（12/12）
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リモートサービスのSDSチェックリストサンプル
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https://www.jira-net.or.jp/publishing/security.html

JIRAトップページより、
「刊行物」
→「指針・標準・基準等」
→「セキュリティ」



ご清聴

ありがとう

ございました


