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SDS Service Provider Disclosure Statement for Medical Information Security
CAdES CMS Advanced Electronic Signatures

HPKI Healthcare Public Key Infrastructure

IPsec Security Architecture for Internet Protocol

JAHIS Japanese Association of Healthcare Information Systems Industry
JIRA Japan Medical Imaging and Radiological Systems Industries Association
JEITA Japan Electronics and Information Technology Industries Association
ASPIC Japan Cloud Industry Association

OSI Open Systems Interconnection

S/IMIME  Secure Multipurpose Internet Mail Extensions

SSL Secure Socket Layer

TLS Transport Layer Security

VPN Virtual Private Network

XAdES XML Advanced Electronic Signatures
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	「３１　やむを得ない事情で外部の保守要員が診療録等の個人情報にアクセスする場合は、罰則のある就業規則等で裏付けられた守秘契約等の秘密保持の対策を行っているか？(企1②、企7③、④)」
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	「３３　情報処理機器自体を破棄する場合、必ず専門的な知識を有する者が行うこととし、残存し、読み出し可能な情報がないことを報告できるか？(シ7⑨、⑩)」
	「３４　破棄を外部委託した場合、外部委託業者の監督及び情報の破棄の確認を実施しているか？(企8⑫、シ7⑪)」
	「３５　不要になった個人情報を含む媒体の破棄を、運用管理規程に定めているか？(企8①、⑪)」

	医療情報システムの改造と保守
	「３６　改造や保守に関する動作確認で個人情報を含むデータを使用する場合、作業員と守秘義務契約を交わしているか？(企7①、③、④)」
	「３７　作業員はサービス事業者自身が定めた運用管理規程に従い、改造や保守に関する業務を行っているか？(企8①、⑫、シ7①、⑨)」
	「３８　運用管理規程には作業終了後に動作確認で使用した個人情報を含むデータを消去することに関する規定が含まれているか？(企15⑨、シ10①)」
	「３９　改造や保守に用いるアカウントは、作業員個人の専用アカウントを使用しているか？(シ10③)」
	「４０　改造や保守に関する作業の記録として、個人情報へのアクセス有無、及びアクセスした対象を特定できる情報を医療機関等に提供できるか？(シ10③)」
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	「５９　通信方式として専用線に対応しているか？」
	「５９．１　提供事業者に閉域性の範囲を確認しているか？(シ13⑨)」
	「５９．２　採用する認証手段が定められているか？(企15⑦、シ13④)」
	「６０　通信方式として公衆網に対応しているか？」
	「６０．１　提供事業者に閉域性の範囲を確認しているか？(シ13⑨)」
	「６０．２　採用する認証手段が定められているか？(企15⑦、シ13④)」
	「６１　通信方式としてIP-VPNに対応しているか？」
	「６１．１　提供事業者に閉域性の範囲を確認しているか？(シ13⑨)」
	「６１．２　採用する認証手段が定められているか？(企15⑦、シ13④)」
	「６２　通信方式としてIPsec-VPN＋IKEに対応しているか？」
	「６２．１　セッション間の回り込み等の攻撃への適切な対策をしているか？(企15⑦、シ13⑥)」
	「６２．２　採用する認証手段が定められているか？(企15⑦、シ13④)」
	「６３　チャネル・セキュリティとしてTLS1.2以上のクライアント認証に対応しているか？」
	「６３．１　サーバ/クライアントともに「TLS 暗号設定ガイドライン」に規定される最も安全性水準の高い「高セキュリティ型」に準じた適切な設定を行っているか？(シ13⑥)」
	「６３．２　セッション間の回り込み等による攻撃への適切な対策を実施しているか？(企15⑦、シ13⑥)」
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	「８０．７　システムがサービス事業者の保守等端末を管理することによって、権限を持たない者からのアクセスを防止する機能があるか？(企15⑬)」
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